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Einleitung

Das vorliegende Dokument beschreibt die Funktionsweise und Eigenschaften des
CAN FD-Ethernet-Gateways AnaGate CAN FX2.

Dieses Gerat ist ein spezifisches Modell aus einer Gerateserie, deren Einzelgerate
sich im wesentlichen nur in der Anzahl der vorhandenen CAN-Schnittstellen bzw.
des Gerategehduses unterscheiden. Im Folgenden wird nur dann auf ein bestimmtes
Gerat der Serie eingegangen, um Unterschiede zwischen den einzelnen Geratetypen
zu beschreiben.

Als Konvention wird festgelegt, dass im Handbuch die Bezeichnung AnaGate
CAN Gateway als Synonym flr kein bestimmtes Gerdt der Serie verwendet
wird. Im konkreten Bezug auf ein bestimmtes Gerat, wird die entsprechende
Produktbezeichnung AnaGate CAN USB, AnaGate CAN uno, AnaGate CAN duo,
AnaGate CAN quattro bzw. AnaGate CAN X2, AnaGate CAN X4, AnaGate CAN X8,
AnaGate CAN FX2, AnaGate CAN FX4, AnaGate CAN FX8, AnaGate CAN FZ8, AnaGate
CAN FZ16, AnaGate CAN FZ16C4, AnaGate CAN F2, AnaGate CAN F4 oder AnaGate
CAN F8 verwendet.
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Kapitel 1. Beschreibung

Das AnaGate CAN Gateway ermdglicht einem Gerat (z.B. PC oder SPS), sich Uber
das TCP/IP Netzwerkprotokoll mit einem CAN-Bus bzw. mehreren CAN Bussen zu
verbinden. Dabei kann es sowohl als aktiver CAN Bus-Teilnehmer als auch als
passiver Empfanger fungieren.

Hierzu stellt das AnaGate CAN FX2 eine Ethernet-Schnittstelle und zwei galvanisch
getrennte CAN FD-Schnittstellen bereit.

Die Steuerung und Konfiguration des AnaGate CAN Gateway erfolgt Gber ein auf TCP/
IP basierendem proprietdarem Protokoll. Dieses Protokoll ist offengelegt und detailliert
beschrieben (siehe [TCP-2010]). Fir Gerate mit dem Betriebssystem Windows oder
Linux sind kostenlose Anwendungsbibliotheken verfiigbar, tber die sich der gesamte
Funktionsumfang der einzelnen Geradte in Anwendungsprogramme einbinden |asst.

Im sogenannten Bridge Mode ermdéglicht das AnaGate CAN Gateway zudem die
Kopplung zweier physikalisch unabhangiger CAN-Busse. Durch Verwendung von zwei
einzelnen Uber Ethernet verbundenen Geraten wird dabei die logische Verbindung
zweier raumlich voneinander getrennten CAN-Busse mdéglich (LAN Bridge Mode).

6 Anmerkung
Beim AnaGate CAN duo und AnaGate CAN gquattro sowie den Modellen

AnaGate CAN X2, AnaGate CAN X4, AnaGate CAN X8, AnaGate CAN FX2,
AnaGate CAN FX4, AnaGate CAN FX8, AnaGate CAN F2, AnaGate CAN F4,
AnaGate CAN F8, AnaGate CAN FZ8, AnaGate CAN FZ16 und AnaGate CAN
FZ16C4(innerhalb einer Kerneinheit) kdnnen zusatzlich auch die internen
CAN-Schnittstellen eines Gerates logisch miteinander verbunden werden.
Beim AnaGate CAN uno ist dieser sogenannte Internal Bridge Mode nicht
verfligbar.

: Wichtig
Grundsatzlich kann auch eine Bridge zwischen einem CAN FD Netzwerk
und einem herkémmlichen CAN Netzwerk eingerichtet werden. Dabei ist
jedoch zu beachten, dass es bei der Umsetzung von CAN FD zu CAN zu
Paketverlusten kommen kann, da auf herkdmmlichen CAN Netzwerken
maximal 8 Datenbyte unterstlitzt werden.

1.1. Eigenschaften

e Das AnaGate CAN FX2 unterstiitzt das Senden und Empfangen beliebiger CAN/
CAN FD-Nachrichten auf zwei unabhangigen CAN FD-Schnittstellen. Die Steuerung
des Gerates kann mit einem socket-fahigen Gerat erfolgen (z.B. PC oder SPS).

e Jede CAN FD-Schnittstelle kann jeweils individuell mit den CAN 2.0 Baudraten
20, 50, 62,5, 100, 125, 250, 500, 800 oder 1000kbit/s und mit den CAN FD
Datenbaudraten 0,5, 1, 2, 4, 5 oder 8Mbit/s betrieben werden. Benutzerdefinierte
Baudraten sind ebenfalls mdglich.

e Jede CAN FD-Schnittstelle verfligt Gber eine DIP-schaltbare Busterminierung. Die
Busterminierung ist nicht tGber Software einstellbar.
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Beschreibung

e Die Power over Ethernet Variante kann alternativ tGber POE/PoE+ versorgt werden.
e Kommunikation Uber ein proprietares Netzwerkprotokoll.

e Die Gerate-Adresszuweisung der IP-Adresse kann sowohl statisch als auch
dynamisch per DHCP erfolgen.

e Es stehen vier analoge Eingange und vier analoge Ausgange zur Verfigung, auf
die Uber Ethernet zugegriffen werden kann.

e Mehrere simultane Netzwerk-Verbindungen (5x TCP und 1x UDP) sind auf jeder
CAN FD-Schnittstelle méglich.

e Mit dem LAN Bridge Mode kann mittels zwei einzelner AnaGate CAN Gateways eine
Kopplung zwischen zwei CAN-Netzen Uber LAN hergestellt werden. Dies ist mit
allen Gerdten der Gerateserie auBer mit dem AnaGate CAN USB moglich. CAN FD
wird nur von der AnaGate CAN F-Serie unterstitzt.

e Uber den internen Bridge Mode kann jede CAN FD-Schnittstelle logisch mit einer
der anderen CAN FD-Schnittstelle verbunden werden.

1.2. Spezifikation

Technischer Bereich Spezifikation

System Prozessor Dual ARM Cortex A9 (1GHz)
Speicher 512MB RAM, 4GB eMMC Flash
Betriebssystem Linux

MaBe Hutschienengehduse [125mm x 127.5 mm x 51mm (WxLxH)
Gewicht ca. 250g

CAN Bus Baudrate 20 bis 1000kbit/s (0,5 bis 8Mbit/s CAN FD

Datenbaudrate), einstellbar per Software

CAN-Controller MCP2518FD

CAN-Schnittstelle 2x ISO 11898-2, galvanisch entkoppelt, CAN
FD ISO oder non-ISO

Schnittstelle 2x steckbare Anschlussklemme (4-polig,
Abstand 3,81mm) mit CAN_H, CAN_L und
GND
Analoge IO Eingange 4 (0-24V, Ri=500kQ)
Ausgénge’ 4 (0,5V-min(24,5V;Vsupply)s Imax=250mA)
LAN- Baudrate 10/100/1000 Mbps
Schnittstelle  [1cp/1p Statische oder dynamische (DHCP) IP-
Adresse
Schnittstelle RJ45-Buchse
Spannungs- Spannung2 Vsupply=9-28V Gleichspannung, bzw.
versorgung optional Uber PoE/PoE+
Leistungsaufnahme |ca. 5W (ohne USB oder I/O-Gerate)
Umgebungs- Lagerung -40 .. 85 °C
temperaturen
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Beschreibung

Technischer Bereich ‘ Spezifikation

Betrieb \-20 .. 70 °C>

'Uber eine selbstriickstellende Sicherung abgesichert.

’Die integrierte selbstriickstellende Sicherung schaltet bei 1250mA (25°C) aus. Bei hohen
Umgebungstemperaturen sollte Vgpp1y ausreichend hoch sein (siehe Abschnitt 2.1, ,Inbetriebnahme™).
3Nach Auslésen des Ubertemperaturschutzes ist keine weitere Kommunikation mehr méglich (auBer
Fehlercodes tiber CANOpenDevice/OP_ANAGATE_CAN_OPEN_REQ) und das Gerat muss aus- und wieder
eingeschaltet werden.

Tabelle 1.1. Technische Daten, AnaGate CAN FX2

1.3. Lieferumfang

Das AnaGate CAN Gateway wird mit den folgenden Komponenten geliefert:
e 1x AnaGate CAN FX2

e 2x 4poliger Stecker mit Schraubklemmen fir Analoge 10

e 1x 2poliger Stecker mit Schraubklemmen fiir externe Stromversorgung

e 2x 4poliger Stecker mit Schraubklemmen flir CAN-Anschluss

1.4. Schnittstellen und Anschllisse
1.4.1. AnaGate CAN FX2

Abbildung 1.1. Draufsicht AnaGate CAN FX2
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Beschreibung

Auf der oberen Anschlussleiste des AnaGate CAN FX2 befinden sich, von links nach
rechts, die folgenden Anschliisse und LEDs:

LAN Uber die RJ45 Buchse wird das AnaGate CAN Gateway
mit dem Ethernet verbunden. Das Gerat kann so an eine
Netzwerkkomponente wie z. B. einen Hub oder Switch verbunden
werden. Zum direkten Anschluss an einen PC muss ein gekreuztes
Netzwerkkabel verwendet werden. Gerate mit der PoE/PoE+ Option
kdnnen diesen Anschluss flir die Stromversorgung nutzen, falls
sie an eine PoE/PoE+ fahige Netzwerkkomponente angeschlossen
werden.

Analog IO Das AnaGate CAN Gateway stellt 4 analoge Ein- und 4 analoge
Ausg'ainge1 bereit, die frei verwendet werden kdnnen. Die IOs sind
nicht galvanisch vom Gerat getrennt und werden von der externen
Spannungsversorgung versorgt (siehe Abschnitt 2.10, ,Analoge
Ein-/Ausgange").

Powerstecker  Uber die zweipolige Stiftleiste kann das Gerat mit einem externen
Netzteil verbunden werden. Die integrierte selbstriickstellende
Sicherung schaltet bei 1250mA (25°C) aus. Bei hohen
Umgebungstemperaturen sollte Vg,ppy ausreichend hoch sein (siehe
Abschnitt 2.1, ,Inbetriebnahme").

CAN 1 ACT LED Diese grine LED leuchtet beim Senden und Empfangen
von CAN-Nachrichten.

ERR LED Diese rote LED leuchtet wahrend dem Hochfahren oder
wenn mindestens ein Error-Counter den Grenzwert von
95 fir den Status Warning ulberschreitet.

CAN 4-polige Stiftleiste zum Anschluss des CAN-Busses.
Pin Beschreibung
1 |GND
2 |CAN_L 1.2 3 4
3 |nicht verbunden oleleole
4 |CAN_H = T T T -

Tabelle 1.2. Pinbelegung, CAN Buchse,
obere Anschlussleiste

Term Uber diesen Schalter wird die interne CAN-Bus-
Terminierung fir den jeweiligen CAN Port ein- bzw.
ausgeschaltet. Die Busterminierung ist nicht dber
Software einstellbar.

Auf der unteren Anschlussleiste befinden sich, von links nach rechts, die folgenden
Anschlisse und LEDs:

Yiber Sicherung abgesichert, siehe Spezifikation
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Beschreibung

Power LED

Active LED

Reset

USB OTG,
USB Host

CAN 2

Diese LED leuchtet bei einer stabilen Spannungsversorgung konstant
grun.

Bei der IP-Ausgabe oder Werksrickstellung blinkt diese LED gelb
(siehe Abschnitt 2.11, ,,Werkseinstellungen wiederherstellen™).

Mit diesem Taster kann das AnaGate CAN Gateway wieder in
den Auslieferungszustand versetzt werden (siehe Abschnitt 2.11,
~Werkseinstellungen wiederherstellen®).

Fir zuklinftige Erweiterungen und kundenspezifische Lésungen sind
zwei USB 2.0 Schnittstellen (1x OTG, 1x Host) vorhanden.

Term Uber diesen Schalter wird die interne CAN-Bus-Terminierung
fir den jeweiligen CAN Port ein- bzw. ausgeschaltet. Die
Busterminierung ist nicht Gber Software einstellbar.

CAN 4-polige Stiftleiste zum Anschluss des CAN-Busses.
Pin Beschreibung
1 |GND
2 |CAN_L - T T 7T 7
e|eo|e|e
3 |nicht verbunden
4 AN_H
CAN- 4 3 21

Tabelle 1.3. Pinbelegung, CAN Buchse,
untere Anschlussleiste

ACT LED Diese griine LED leuchtet beim Senden und Empfangen von
CAN-Nachrichten.

ERR LED Diese rote LED leuchtet wahrend dem Hochfahren oder
wenn mindestens ein Error-Counter den Grenzwert von 95
fir den Status Warning Uberschreitet.
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Kapitel 2. Konfiguration

2.1. Inbetriebnahme

2.1.1.

Zundchst muss das AnaGate CAN Gateway mit einer Spannung von 9 bis 24 Volt
versorgt werden.

2 Wichtig
Die Gerate der AnaGate CAN F Serie besitzen eine selbstriicksstellende
Sicherung, die bei ca. 1250mA (25°C) abschaltet. Werden
héhere Umgebungstemperaturen im Betrieb erwartet, sollte die
Versorgungsspannung Vs,ppy hoch genug gewahlt werden, da die
Sicherung bei héheren Temperaturen friher auslést. In diesen Fallen sollte
eine Versorgungsspannung von 24 Volt verwendet werden.

Ein LAN Kabel in die mit LAN bezeichnete Buchse stecken und mit einen Hub/Switch
oder alternativ Gber ein gekreuztes LAN Kabel direkt mit einem PC verbinden.

Werkseinstellungen

Das AnaGate CAN Gateway wird mit folgenden Werkseinstellungen ausgeliefert:

IP-Adresse 192. 168. 1. 254
Adressentyp statisch
Netzmaske 255. 255. 255. 0
Gateway 192.168.1.1
Web Login Passwort password

Das Gerat kann nun mittels eines Browsers (Firefox, Chrome, etc.) unter Eingabe
von http://192.168.1.254 konfiguriert werden.

Das Web-Interface ist mit einem Passwort geschitzt (Werkseinstellung:
"password"), das auf der Seite "Save/Reset Settings" gedandert werden sollte (siehe
Abschnitt 2.6, ,Save/Reset-Einstellungen™). Durch den Menlpunkt "Logout" oder das
vollstandige SchlieBen des Browser kann der lokale Zugriff wieder gesperrt werden.

6 © 2007-2022 Analytica GmbH


http://192.168.1.254

Konfiguration

ANALYTICA AnaGate CAN F4 Device Information
/=0

Welcome to the web interface of the AnaGate CAN F4.

IP Settings

DHCP off Software 3.0.0
WLAN Settings
) IP address 192.168.1.254 Hardware 1.1.0
CAN Settings
Advanced Settings Subnet mask 255.255.255.0 Web interface 1.0.0
Save/Reset Settings Gateway Serial 00000000
Status
Name server
Firmware
MAC B8:8F:14:00:00:00
Lua
. Local domain
Copyright
Logout

Abbildung 2.1. Web-Interface, AnaGate CAN F Serie

6 Anmerkung
Der zur Konfiguration verwendete PC muss sich ebenfalls im 192. 168. 1. x

Netzwerk befinden. Hierzu kann z. B. die statische IP-Adresse
192. 168. 1. 2 mit der Subnetz Maske 255. 255. 255. 0 verwendet werden.
Ggf. mussen die Einstellungen der Netzwerkkarte am Konfigurations-PC
tempordr entsprechend angepasst werden.

2.2. Netzwerk-Einstellungen

Auf der Seite IP Settings kdnnen die folgenden Einstellungen vorgenommen werden:

7 © 2007-2022 Analytica GmbH



Konfiguration

ANALYTICA AnaGate CAN F4 IP Settings

0

Device Information

WLAN Settings
CAN Settings

Advanced Settings

Save/Reset Settings

Status
Firmware
Lua

Copyright

Logout

If DHCP is used, all of the following values are set by the DHCP server of the local network.
Please ask your system administrator for the new IP address to access the AnaGate and this
web interface.

DHCP Discard changes

IP address 192.168.1.254
Subnet mask 255.255.255.0
Gateway

Name server

Local domain

Abbildung 2.2. Web-Interface, Netzwerk-Einstellungen

DHCP

IP address

Subnet mask

Gateway

Name server

Local domain

Hiermit kann zwischen der statischen IP und der
dynamischen Adressvergabe (DHCP) umgeschaltet werden. Ist das
Kontrollkastchen aktiviert, wird der Inhalt der nachfolgenden Felder
ignoriert, da diese Informationen automatisch vom DHCP-Server
bezogen werden. In diesem Fall muss ein DHCP Server im Netzwerk
vorhanden und erreichbar sein.

Uber dieses Eingabefeld kann die IP-Adresse des AnaGate CAN
Gateways eingestellt werden. Diese muss dazu im Format a.b.c.d
(z.B. 192. 168. 1. 200) eingegeben werden.

Uber dieses Eingabefeld kann die Subnetzmaske im Format a.b.c.d
(z.B. 255. 255. 255. 0) eingegeben werden.

Uber dieses Eingabefeld kann die IP-Adresse des Default Gateways
im Format a.b.c.d (z.B. 192. 168. 1. 1) eingegeben werden. Falls
kein Default Gateway bendétigt wird, bitte frei lassen oder 0. 0. 0.0
verwenden.

IP-Adresse eines Servers, der Namensauflésung anbietet (im
Format a.b.c.d). Ist ein Name Server konfiguriert, kdnnen die
Gegenstellen fir CAN-Bricken Uber IP (siehe Abschnitt 2.4, ,,CAN-
Einstellungen™) als Domain-Namen angegeben werden.

Bei der Namensaufldsung kénnen abgekirzte Namen relativ zur
lokalen Domain bei der Angabe der Gegenstelle einer CAN-Briicke
verwendet werden. Der Domain-Teil beginnt nach dem ersten '.".
Ist z.B. xyz. | ocal der lokale Domainname, wird der Name dest zu
dest . xyz. | ocal erweitert.
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Konfiguration

Die Eingaben werden nach dem Betdtigen der Schaltflache Save all changes sofort
ibernommen und permanent auf dem AnaGate CAN Gateway hinterlegt, ohne dass
das Gerat neu gestartet werden muss.

e Anmerkung
Eventuell muss nach dem Andern der IP-Adresse der ARP-Cache des PCs

geldscht werden.

2.3. WLAN-Einstellungen

Auf Geraten der AnaGate CAN F-Serie besteht die Moéglichkeit, zusatzlich zur oder
anstelle der kabelgebundenen Ethernet-Schnittstelle auch eine Netzwerkverbindung
mittels WLAN ("Wireless Local Area Network", "drahtloses lokales Netzwerk") zu
verwenden.

e Anmerkung
Die Verwendung von WLAN auf dem AnaGate CAN Gateway erfordert

einen kompatiblen WLAN-USB-Adapter. Die WLAN-Einstellungen werden
nur angezeigt, wenn ein kompatibler Adapter erkannt wurde. Der
Adapter sollte angeschlossen werden, bevor das AnaGate CAN Gateway
eingeschaltet wird. Derzeit werden folgende Adapter unterstitzt:

TP-Link TL-WN721N
TP-Link TL-WN721NC
TP-Link TL-WN722N
TP-Link TL-WN722NC

Falls ein kompatibler WLAN-Adapter erkannt wurde, kénnen auf der Seite WLAN
Settings die folgenden Einstellungen vorgenommen werden:
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Konfiguration

ANALYTICA
0

Device Information

IP Settings

CAN Settings
Advanced Settings
Save/Reset Settings
Status

Firmware

Lua

Copyright

Logout

AnaGate CAN F4 WLAN Settings

WLAN enabled & Discard changes

SsID

Operation mode @ Infrastructure Ad-hoc with channel |1
Encryption © WPA | Wea+wra2 [ | | AES+TKIF [~] WEP none
Pre-shared key oy

If DHCP is used, all of the following values are set by the DHCP
DHCP server of the local network. Setting a gateway address for the
wireless connection deletes the Ethernet gateway.
IP address

Subnet mask

Gateway

Abbildung 2.3. Web-Interface, WLAN-Einstellungen

WLAN enabled

SSID

Operation mode

Channel

Encryption mode

Hiermit kann die Verwendung von WLAN aktiviert werden.

Der Netzwerkname ("Service Set Identifier") kann bis zu 32
ASCII-Zeichen enthalten. Alternativ ist die Eingabe von 34 bis
64 Hexadezimalzeichen mdglich.

Hier kann die Betriebsart des WLANs ausgewahlt werden. Im
Infrastrukturmodus wird eine Verbindung zu einem zentralen
Wireless Access Point oder Router hergestellt, der die Verbindung
zu anderen Netzwerken bereitstellt.

Im Ad-hoc-Modus dagegen gibt es keine zentrale Station.
Stattdessen sind alle verbundenen Gerate gleichwertig und
kommunizieren untereinander. Wie im Infrastrukturmodus auch
missen alle Gerate die gleiche SSID und die gleichen
Verschlisselungseinstellungen verwenden.

Diese Option ist nur im Ad-hoc-Modus relevant und steuert
welcher Kanal bzw. Frequenzbereich verwendet werden soll. Im
Infrastrukturmodus wird stattdessen der Kanal vom zentralen
Wireless Access Point vorgegeben.

Hier kann der Verschlisselungsmodus ausgewahlt werden.
WPA-Verschlisselung ("Wi-Fi Protected Access") bietet dabei
die hochste Sicherheit, ist aber nur im Infrastrukturmodus
verfligbar. WEP-Verschliisselung ("Wired Equivalent Privacy")
gilt als unsicher und sollte daher nur verwendet werden, wenn
WPA nicht verwendet werden kann. WEP bietet nur wenig mehr
Schutz als keine Verschliisselung.
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Konfiguration

WPA mode

Cipher mode

Pre-shared key

DHCP

IP address

Subnet mask

Gateway

Bei aktivierter WPA-Verschllisselung kann zwischen WPA, dem
Nachfolger WPA2 oder einem Mischbetrieb gewahlt werden.

Bei aktivierter WPA-Verschliisselung kann hier
der Verschlisselungsmodus ausgewahlt  werden. Der
Verschlisselungsmodus TKIP gilt als nicht mehr ausreichend
sicher. Allerdings unterstiitzen dltere Gerate teilweise noch nicht
den Verschlisselungsalgorithmus AES.

Bei aktivierter WPA-Verschlisselung darf der Netzwerkschlissel
eine Lange von 8 bis 63 ASCII-Zeichen haben. Alternativ kénnen
exakt 64 Hexadezimalzeichen eingegeben werden.

Bei aktivierter WEP-Verschlisselung muss der
Netzwerkschlissel eine Lange von exakt 13 ASCII-Zeichen
haben. Alternativ kdénnen exakt 26 Hexadezimalzeichen
eingegeben werden.

Hiermit kann zwischen einer statischen IP und der dynamischen
Adressvergabe tber DHCP umgeschaltet werden.

Hier kann die IP-Adresse eingestellt werden, die das AnaGate
CAN Gateway im WLAN verwenden soll, wenn DHCP nicht
verwendet wird.

Hier kann die Subnetzmaske eingestellt werden, die das AnaGate
CAN Gateway im WLAN verwenden soll, wenn DHCP nicht
verwendet wird.

Hier kann das Standardgateway eingestellt werden, die das
AnaGate CAN Gateway im WLAN verwenden soll, wenn DHCP
nicht verwendet wird.

e Anmerkung
Wird ein Gateway flr die WLAN-Schnittstelle konfiguriert, so wird

automatisch ein moéglicherweise konfigurierter Gateway-Eintrag der
kabelgebundenen Ethernet-Schnittstelle deaktiviert.

Die Eingaben werden nach dem Betdtigen der Schaltflache Save all changes sofort
ibernommen und permanent auf dem AnaGate CAN Gateway hinterlegt, ohne dass
das Gerat neu gestartet werden muss.

e Anmerkung
Eventuell muss nach dem Andern der IP-Adresse der ARP-Cache des PCs

geldscht werden.
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Abbildung 2.4. AnaGate CAN F4 mit WLAN-USB-Adapter

2.4. CAN-Einstellungen

Uber die Seite CAN Settings des Web-Interface kénnen die Einstellungen der CAN-
Schnittstellen angezeigt und verandert werden:
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OA NALYTICA AnaGate CAN F4 CAN Settings

Please note that a CAN-Port canno

t be bridged to itself. 5
C - . ) . save all changes Discard changes
User defined values are interpreted as hex values. TDCMOD is always set to automatic and TDCV is measured.

Device Information

i . offline
IP Settings Port 1 Boot into mode:
Nominal Bit Rate: | 250 kbit/s
WLAN Settings

[1CAN FD
Advanced Settings
Save/Reset Settings Port 2 Bootinto mode: |offline
Status Nominal Bit Rate: | 250 kbit/s
¢ [JCAN FD
Firmware
Lua
Copyright Port 3 Bootinto mode: |offine
Nominal Bit Rate: | 250 kbit/s
Logout OCANFD

Port4 Bootinto mode: | offline
Nominal Bit Rate: | 250 kbit/s

[1CAN FD

Abbildung 2.5. Web-In

Nominal Bit Rate

Termination

High Speed

Boot with operational mode

& O Termination High Speed [ Bridge Z k&

~ = m}
& O Termination High Speed [ Bridge =z R

< S m}
& O Termination High Speed [ Bridge v ~

~ = m}
52 [ Termination High Speed [ Bridge v ~

< &3 O

terface, CAN-Einstellungen

Die nominale Busgeschwindigkeit wird {ber ein
Auswahlfeld eingestellt, in dem die unterstitzten
Werte hinterlegt sind. Bei der Option "User defined"
kann die Geschwindigkeit direkt Gber die Register
(BRP, T1, T2, SJW) des MCP2518 eingestellt werden.
Benutzerdefinierte Werte werden als Hex-Werte
interpretiert.

Schaltet den internen Terminierungswiderstand ein
oder aus. Bei X* und FX* Geraten ist die Terminierung
ausschlieBlich Gber den DIP-Switch einstellbar.

Schaltet den Highspeed-Modus ein oder aus. In
diesem Modus werden eingehende und ausgehende
CAN-Telegramme nicht mehr von der LAN-Gegenseite
bestatigt. Zusatzlich werden alle Softwarefilter
deaktiviert. Durch diese Arbeitsweise kann ein
deutlich héherer Paketdurchsatz erreicht werden.

Gibt den Betriebsmodus des jeweiligen CAN-
Controllers an, der beim Geratestart voreingestellt
werden soll. Der Standardwert ist offline.

offline Der CAN-Controller ist nicht aktiv am
CAN-Bus.
normal Normal-Betrieb. Die eingestellte CAN-

Baudrate wird verwendet.

listen Im Listen-Modus verhdlt sich der
CAN-Controller passiv. CAN-Nachrichten
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Bridge

to IP

to Port

Remote Nominal Bit Rate

Remote-Termination

CAN FD

ICO CRC

Flexible Data Rate

werden empfangen, aber es kdnnen keine
Nachrichten versendet werden (keine
ACK, keine Error). Die eingestellte CAN-
Baudrate wird verwendet.

loopback Im Loopback-Modus wird jede gesendete
CAN-Nachricht vom CAN-Controller
zurickgespiegelt (keine ACK, keine
Error). Die eingestellte CAN-Baudrate
wird verwendet.

Eine detaillierte Beschreibung der Betriebsmodi
kann dem Datenblatt des CAN-Controllers (Microchip
MCP2518) entnommen werden.

Schaltet den Bridge Modus ein oder aus (siehe
Abschnitt 3.2, ,Bridge-Modus").

IP-Adresse des Partner-AnaGates, zu dem eine
Verbindung (Brlicke) hergestellt werden soll (nur
im Bridge Modus). Die Eingabe erfolgt in der Form
a.b.c.d. Die Angabe eines Domainnamens ist nur
moglich, falls in den Netzwerkeinstellungen ein
Name Server angegeben wurde (siehe Abschnitt 2.2,
~Netzwerk-Einstellungen™).

Port des Partner-AnaGates, zu dem die Brlcke
aufgebaut werden soll (nur im Bridge Modus).

Nominale Bit Rate des Partner-AnaGates, zu dem die
Briicke aufgebaut werden soll (nur im Bridge Modus).
Bei der Option "User defined" kann die Nominale Bit
Rate direkt Uber die Register (BRP, T1, T2, SIW)
eingestellt werden, falls das Partner-AnaGate (ber
einen MCP2518 verfugt. Benutzerdefinierte Werte
werden als Hex-Werte interpretiert.

Schaltet die Terminierung des Partner-AnaGates, zu
dem die Bricke aufgebaut werden soll ein oder aus
(nur im Bridge Modus). Fir Zielgerate, an denen
die Terminierungseinstellung nicht oder nur per DIP-
Switch am Gerat eingestellt werden kann, wird die
angegebene Einstellung ignoriert (z.B. AnaGate CAN
X2/FX2).

Schaltet den CAN FD Modus ein oder aus.

Wenn aktiviert, wird der Stuff Bit Count
(SBC) im CRC-Feld hinzugefligt und ein CRC-
Initialisierungsvektor ungleich Null gemaB ISO
11898-1:2015 verwendet.

Die Busgeschwindigkeit fir die Nutzdaten wird
Uber ein Auswahlfeld eingestellt, in dem die
unterstitzten Werte hinterlegt sind. Bei der Option
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"User defined" kann die Geschwindigkeit direkt tber
die Register (BRP, T1, T2, SJW, TDCO) des MCP2518
eingestellt werden. Benutzerdefinierte Werte werden
als Hex-Werte interpretiert. TDCMOD ist immer auf
"automatisch" eingestellt und TDCV wird gemessen.

Remote ICO CRC Wenn aktiviert, wird im Partner-AnaGate der Stuff
Bit Count (SBC) im CRC-Feld hinzugefiigt und ein
CRC-Initialisierungsvektor ungleich Null gemaB ISO
11898-1:2015 verwendet.

Remote Flexible Data Rate Die Busgeschwindigkeit fir die Nutzdaten des
Partner-AnaGates wird Uber ein Auswahlfeld
eingestellt, in dem die unterstlitzten Werte hinterlegt
sind. Bei der Option "User defined" kann die
Geschwindigkeit direkt Uber die Register (BRP,
T1, T2, SJW, TDCO) eingestellt werden, falls
das Partner-AnaGate Uber einen MCP2518 verfligt.
Benutzerdefinierte Werte werden als Hex-Werte
interpretiert. TDCMOD ist immer auf "automatisch"
eingestellt und TDCV wird gemessen.

Die Eingaben werden nach dem Betdtigen der Schaltflache Save all changes sofort
ibernommen und permanent auf dem AnaGate CAN Gateway hinterlegt, ohne dass
das Gerat neu gestartet werden muss.

2.5. Erweiterte Einstellungen

Uber die Seite Advanced Settings des Web-Interface koénnen die erweiterten
Gerateeinstellungen angezeigt und verandert werden.

OA NALYTICA AnaGate CAN F4 Advanced Settings

Reception timer interval
Device Information

IP Settings Set the minimum pause length between TCP data bursts from the AnaGate.

: a ~ i ch it |
WLAN Set-tmgs microseconds ange interval

CAN Settings

Save/Reset Settings
Status

Firmware

Lua

Copyright

Logout

Abbildung 2.6. Web-Interface, Erweiterte Einstellungen
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Reception timer interval Dieser Wert gibt an, mit welcher Haufigkeit Gberprift
wird, ob bereits empfangene CAN-Telegramme im
internen Treiber-Puffer vorhanden sind. Je haufiger
diese Uberpriifung durchgefiihrt wird, desto kiirzere
Latenzzeiten sind beim Weiterreichen der CAN-
Telegramme Uber die LAN-Schnittstelle zu erreichen.
Durch die Reduzierung des Wertes wird aber auch
gleichzeitig der maximale Durchsatz gedrosselt.

Die Angabe erfolgt in Mikrosekunden und der
Standardwert ist 0. Bei der Angabe von 0 wird die
eingehende Nachricht sofort aus dem CAN-Treiber an
die Firmware weitergereicht.

Die Eingaben werden nach dem Betdtigen der Schaltflache Change interval sofort
ibernommen und permanent auf dem AnaGate CAN Gateway hinterlegt, ohne dass
das Gerat neu gestartet werden muss.

2.6. Save/Reset-Einstellungen

Uber das Web-Interface der AnaGate CAN F-Serie kdnnen auf der Seite Save/Reset
Settings die folgenden Einstellungen vorgenommen werden:

ANALYTICA AnaGate CAN F4 Save/Reset Settings
0

Factory reset Factory reset
Device Information

All CAN and network settings will be set to default values and the firmware will restart.

IP Settings
IP: 192.168.1.254 Subnet mask: 255.255.255.0

WLAN Settings

CAN Settings

i load bacl
Advanced Settings Export settings —
All CAN and network settings are stored in the backup file, which can be used to quickly

configure multiple devices. The login password and WLAN PSK are encrypted.
Status

Firmware

Lua Import settings

Copyright Select the backup file to import and upload it to the device. All previous settings will be
deleted and the firmware will restart. All TCP connections have to be restarted.

Logout Browse... | Mo file selected. Upload backup

Change login password

Old: Password ®

New: Password ® Change password

Abbildung 2.7. Web-Interface, Save/Reset-Einstellungen

Factory reset Das AnaGate CAN Gateway wird in
den  Auslieferungszustand  zurlickversetzt  (siehe
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Abschnitt 2.1, ,Inbetriebnahme™). Alle CAN- und
Netzwerkeinstellungen werden zuriickgesetzt und die
Firmware neugestartet.

Export settings Alle CAN- und Netzwerkeinstellungen werden als
Download in einer Sicherungsdatei gespeichert, die
zur schnellen Konfiguration mehrerer Gerate verwendet
werden kann. Das Login-Passwort und das WLAN PSK
sind verschlUsselt.

Import settings Wahlen Sie die zu importierende Sicherungsdatei aus,
welche dann auf das AnaGate CAN Gateway geladen
wird. Alle vorherigen Einstellungen werden geléscht und
die Firmware wird neu gestartet. Alle TCP-Verbindungen
missen neu gestartet werden.

Change login password Das Login-Passwort kann geandert werden, indem das
alte und neue Passwort eingegeben werden und dann
Change password betdtigt wird. Falls das Passwort
vergessen wurde, kann durch eine Werksriickstellung mit
dem Reset-Taster das Standardpasswort "password"
wiederhergestellt werden (siehe Abschnitt 2.11,
~Werkseinstellungen wiederherstellen™).

e Anmerkung
Eventuell muss nach dem Andern der IP-Adresse durch die

Werksrickstellung oder den Import einer Sicherungsdatei der ARP-Cache
des PCs gel6scht werden.

2.7. Gerate-Status

Uber die Seite Status des Web-Interface koénnen aktuelle gerdteabhingige
Statusinformationen angezeigt werden.
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A\ ANALYTICA
o N

Device Information

IP Settings

WLAN Settings

CAN Settings

Advanced Settings

Save/Reset Settings
EEC

Firmware

Lua

Copyright

Logout

AnaGate CAN F4 Status

If JavaScript is enabled, the counters and the log are updated automatically every second.
Error counters can only be cleared by fixing the CAN bus problem or rebooting.

Internal temperature: 36.2 °C

TCP, CAN and Error Counters Clear Counters

CAN 1 CAN 2 CAN 3 CAN 4

TCP Received V] 0 0 0
TCP Transmitted ] 0 o] 0
CAN Received 0 0 0 0
CAN Transmitted V] 0 0 0
CAN Bus Receive Error 0 0 0 0
CAN Bus Transmit Error 0 0 0 0
CAN Discarded Rx Full Queue 0 0 0 0
CAN Discarded Tx Full Queue 0 0 0 0
CAN Transmit Timeout 0 0 0 0
Diagnosis Log Clear Log

Date Description

2020 Mar 24 10:08:30

2020 Mar 24 10:08:30

All CAN ports active.

Firmware ready.

Abbildung 2.8. Web-Interface, Status

Gerate der AnaGate CAN F-Serie zeigen die aktuelle interne Temperatur an.

TCP-, CAN- und Fehlerzdhler

Durch betétigen von Clear Counters kdnnen die Zahler zurlickgesetzt werden. CAN
Bus Fehler kénnen nur durch die Behebung des CAN Bus Problems oder durch einen
Gerateneustart geléscht werden.

TCP Received

TCP Transmitted

CAN Received

CAN Transmitted

CAN Bus Receive Error

CAN Bus Transmit Error

Anzahl Gber TCP/UDP empfangene CAN-Telegramme
(CAN Firmware)

Anzahl Uber TCP/UDP gesendete CAN-Telegramme
(CAN Firmware)

Anzahl empfangene CAN-Telegramme (CAN-Bus,
CAN-Treiber)

Anzahl gesendete CAN-Telegramme (CAN-Bus, CAN-
Treiber)

Zahler des Rx-Fehlerregisters im CAN-Controller

Zahler des Tx-Fehlerregisters im CAN-Controller
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CAN Discarded Rx Full
Queue

CAN Discarded Tx Full
Queue

CAN Transmit Timeout

Diagnoseprotokoll

Ein erfolgreich empfangenes CAN Telegramm
wurde wegen einem vollen Firmware-Empfangspuffer
verworfen. Dieses Problem tritt auf, wenn die auf TCP/
UPD weitergeleiteten CAN-Nachrichten nicht schnell
genug vom verbundenen Ethernet-Client (PC, SPS)
abgeholt werden.

Ein zu versendendes Telegramm wurde wegen einem
vollen Firmware-Sendepuffer verworfen. Dieses
Problem tritt auf, wenn Telegramme nicht rechtzeitig
erfolgreich (ber den CAN-Bus versendet werden
kdnnen. Dies kann als Folgeproblem nach Timeouts
auftreten oder beim Versuch den CAN-Bus bei der
aktuell eingestellten Baudrate zu lberlasten.

Timeout beim Versenden Gber CAN. Dieses Problem
tritt auf, wenn kein Empfanger am CAN-Bus die
Nachricht mit einem ACK quittiert hat (z.B. fehlerhafte
physikalische Verbindung, falsche Baudrate, falsche
Terminierung).

Im Diagnoseprotokoll werden allgemeine Ereignisse und Fehler (rot hervorgehoben)
seit dem letzten Geratestart aufgelistet. Durch Betdtigen von Clear Log wird das
Diagnoseprotokoll permanent gel6dscht.

2.8. Firmware Update

Uber das Web-Interface der AnaGate CAN F-Serie kann die Firmware auf der
Seite Firmware Update direkt aufgespielt werden. Weitere Informationen und die
Firmwaredateien finden Sie auf der Produkt-Homepage: www.anagate.de
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ANALYTICA AnaGate CAN F4 Firmware Update
0

Upload the new firmware (*.swu file) and wait up to two minutes, until the status updates

) ) to "SWUPDATE successful". This update process requires JavaScript to be enabled.
Device Information

IP Settings [ Browse... | No file selected.
WLAN Settings

CAN Settings Status messages:
Advanced Settings Waiting for file selection...

Save/Reset Settings

Status

Lua

Copyright

Logout

Abbildung 2.9. Web-Interface, Firmware Update

A Wichtig

Flar das Firmwareupdate muss JavaScript im Browser aktiviert sein.

Bei einem Firmwareupdate werden in der Regel alle Einstellungen, Logins und Lua
Scripte beibehalten.

Auf der Startseite Device Information des Web-Interfaces wird die aktuelle
Firmwareversion angezeigt.

Um eine andere Firmwareversion aufzuspielen, betatigen Sie die Schaltflache fur
die Dateiauswahl auf der Seite Firmware Update und wahlen Sie die Firmwaredatei
(Dateiendung *.swu) aus. Es muss direkt die Firmwaredatei ausgewahlt werden, d.h.
nicht komprimiert als *.zip oder Ahnliches.

Nach der Dateiauswahl startet der Dateiupload und danach der Updateprozess
automatisch. Der Updateprozess kann bis zu zwei Minuten dauern und die einzelnen
Schritte werden unter "Status messages:" kontinuierlich aktualisiert.

Ein erfolgreiches Update wird mit "SWUPDATE successful" quittiert. Ansonsten wird
eine Fehlermeldung rot hervorgehoben angezeigt.

Laden Sie nach dem Update die Webseite neu oder klicken Sie auf Logout.
Uberprifen Sie nach dem Login, ob die neue Firmwareversion auf der Startseite
Device Information anzeigt wird.
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2.9. Funktionale Erweiterungen mit Lua

Auf einem AnaGate CAN FX2 besteht die Mdglichkeit, eigene Programme Uber einen
integrierten Lua-Skript-Interpreter auf dem Gerat lokal auszufiihren (ausfihrliche
Informationen Uber die Programmierung der Gerate sind in [Prog-2013] zu finden).

Uber die Seite Lua des Web-Interface kénnen Lua-Skriptdateien auf das Gerat
geladen und lokal auf dem Gerdat ausgefiihrt werden:

ANALYTICA AnaGate CAN F4 Lua Settings
Q

Add a Lua script by uploading a script file. Use only compatible scripts with this device!

If JavaScript is enabled, both output logs are updated automatically every second.
Device Information

Browse... | No file selected. Upload Lua script
IP Settings
) Running scripts: Boot script:
WLAN Settings g scrip P
stop | testlua remove | test.lua
CAN Settings

Available scripts:
Advanced Settings P

DELETE test.lua
Save/Reset Settings DELETE | BooT | stAaRrT | test 2.lua
Status Script output Clear script log
Firmware No script output available.
Copyright
Error output Clear error log
Logout

No error output available.

Abbildung 2.10. Web-Interface, Lua-Einstellungen

Durchsuchen... Offnet einen Dateiauswahldialog fiir die Auswahl der
Lua-Skriptdatei, die auf das Gerat geladen werden
soll.

Upload Lua script Ladt die ausgewahlte Skriptdatei auf das Gerat.

Running script Zeigt das aktuell ausgefiihrte Skript an. Uber die Schaltfliche

Stop kann die Ausfiihrung abgebrochen werden.

Boot script Skriptdatei, die beim Gerétestart ausgefiihrt wird. Uber
die Schaltflaiche Remove kann das Boot-Skript deaktiviert
werden. Es kann jeweils nur ein Boot-Skript definiert werden.

Available scripts Zeigt alle aktuell auf dem Gerat verfiigbaren Skripte an.

Der Start eines Skripts erfolgt Uber die Schaltfache Start.
Uber die Schaltflache Delete kann ein Skript vom Gerat
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2.10.

geldscht werden und tber Boot wird das entsprechende Skript
als Boot-Skript definiert.

Script output In diesem Ausgabebereich wird die Standardausgabe (stdout)
des aktuell ausgefiihrten Skripts angezeigt. Uber die
Schaltflache Clear script log kann der Textbereich geldscht
werden.

Error output In diesem Ausgabebereich wird die Standardfehlerausgabe
(stderr) des aktuell ausgefiihrten Skripts angezeigt. Uber die
Schaltflache Clear error log kann der Textbereich geléscht
werden.

Bei laufendem Skript werden die Textbereiche fir die Standardausgabe und

die Standardfehlerausgabe automatisch aktualisiert, wenn JavaScript im Browser
aktiviert ist. Ansonsten muss die Seite manuell aktualisiert werden.

Analoge Ein-/Ausgange

Das AnaGate CAN FX2 stellt jeweils 4 analoge Eingange/Ausgange zur Verfiigung,
die auch als digitale I0s verwendet werden kdnnen.

2.10.1. Pinbelegung

Uber zwei 4-polige Stiftleisten auf der oberen Buchsenleiste stellt das AnaGate
CAN Gateway jeweils vier analoge Ein- und vier analoge Ausgdnge bereit.
Eine galvanische Trennung vom Gerat ist nicht gegeben, somit entspricht das
Bezugspotential der Gerateversorgung (GND).

2.10.2. Beschaltung der Eingange

Im Digitalbetrieb sind die Eingdnge auf die Versorgungsspannung U, bezogen.
Liegt die Eingangsspannung unter Uy/2 wird dies als logisch Low angesehen.
Entsprechend wird eine Spannung Uber Uy/2 als logisch Hi gh interpretiert. Der
typische Eingangswiderstand betragt ~500 kOhm.

Im Analogbetrieb werden die Spannung an den Eingdngen gemessen.
Der Messbereich liegt dabei zwischen 0 und 24V (unabhdngig von der
Versorgungsspannung). Die Ausgabe der Spannungswerte erfolgt in mV und die
Auflésung betragt ~22mV.

2.10.3. Beschaltung der Ausgéange

Bei den Ausgangen handelt es sich um Push/Pull-Ausgange.

Im Digitalbetrieb wird die Versorgungsspannung Uy, des Gerates aufgeschaltet,
wenn der Ausgang aktiv ist. Wird das optionale PoE/PoE+ genutzt, ist Uy 24V.
Jeder Ausgang kann mit maximal 250mA betrieben werden. Fir logisch H gh wird
Umax=min(Uy-1V; 24,5V) und fir logisch Low wird U,i,~0,5V ausgegeben.

Im Analogbetrieb kann jede Spannung zwischen Unin, und Upax in ~6mV Schritten
ausgegeben werden.
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® Warnung
Aus thermischen Grinden darf die maximale Verlustleistung Py 0,5W
pro Ausgang nicht Uberschreiten (Py = (Versorgungsspannung Uy -
Uout)*IasT). Der maximale Strom ist 250mA.

2.11. Werkseinstellungen wiederherstellen

Um das AnaGate CAN Gateway in den Auslieferungszustand zurlick zu versetzen,
muss der Taster RESET fir ca. 10 Sekunden gedriickt werden. Als Bestatigung flr
den Reset blinkt die gelbe Activity-LED bis der Taster wieder losgelassen wird.

Nach dem Zuricksetzen verwendet das Gerat sofort (ohne Neustart) die folgenden
Einstellungen:

IP-Adresse 192.168. 1. 254
Adressentyp statisch
Netzmaske 255. 255. 255. 0
Gateway 192.168.1.1
Web Login Passwort password

: Wichtig
Wird der Taster zu kurz gedrickt, wird die aktuelle IP-Adresse und
Netzwerkmaske Uber die gelbe LED herausgeblinkt. Das Gerat wurde
dann nicht zurlickgesetzt. Das Blinken kann durch ein kurzes Driicken des

Tasters vorzeitig beendet werden.

e Anmerkung
Direkt nach dem Einschalten des Gerates bis zum endgiltigen Laden

des Betriebssystems und der eigentlichen Firmware des Gerates kann
die Werkseinstellung noch nicht wiederhergestellt werden. Diese
Initialisierungsphase wird beim Einschalten des Gerates Uber die roten
Activity-LEDs der CAN Ports angezeigt.

e Anmerkung
Eventuell muss nach dem Andern der IP-Adresse der ARP-Cache des PCs

geldscht werden.

2.11.1. Einstellung der IP-Adresse tberprifen

Es besteht die Mdglichkeit, die aktuellen Netzwerkeinstellungen direkt am Gerat zu
Uberprifen.

Nach kurzer Betatigung des RESET-Tasters beginnt das Gerdat die aktuellen
Netzwerkeinstellungen des Gerates Uber die gelbe Activity-LED herauszublinken.
Eine weitere Betdtigung des Tasters bricht den Vorgang ab.

Es werden nacheinander die IP-Adresse und die Netzwerkmaske ausgegeben.
Folgende Blinkzeichen werden verwendet:
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o Ziffern 1, 2, 3, ... 9: 1x, 2x, 3%, ...9x Blinken (200ms Pause zwischen jedem
Blinken)

e Ziffer 0: 10x Blinken (200ms Pause zwischen jedem Blinken)
e Punkt: 1x sehr kurzes Blinken

Zusatzlich wird zwischen zwei aufeinanderfolgende Ziffern jeweils 1 Sekunde nicht
geblinkt und zwischen IP-Adresse und Netzwerkmaske wird 2x ganz kurz geblinkt.

192.168.1.1

H EEEEEEEEE EN ([ R EEEEEE EEEEEEEE OEFE O ® OO

Abbildung 2.11. AnaGate CAN Gateway, Beispiel
Blinkzeichenausgabe

24 © 2007-2022 Analytica GmbH



Kapitel 3. Anwendungsfalle

Wird ein CAN Bus mit dem AnaGate CAN Gateway verbunden, missen die Leitungen
wie folgt verschaltet werden:

e CAN_L: Diese Leitung muss mit der CAN-Low Leitung des Busses verbunden
werden.

e CAN_H: Diese Leitung muss mit der CAN-High Leitung des Busses verbunden
werden

e GND: Das GND Signal kann optional mit den Massen der anderen Busteilnehmer
verbunden werden.

3.1. Gateway-Modus

Im Gateway Modus dient das Gerat als Gateway, um Daten von einem Netzwerk-
Teilnehmer (z.B. PC) zu CAN-Busteilnehmern zu Ubertragen bzw. um Daten zu
empfangen. Das AnaGate CAN Gateway besitzt keine eigene feste CAN ID. Diese
muB beim Versenden explizit flr jedes Telegramm angegeben werden.

Grundsatzlich werden samtliche Nachrichten, die auf dem CAN Bus vom Gerat
empfangen werden, an alle verbundenen Netzwerkteilnehmer Gbermittelt. Optional
besteht die Mdoglichkeit den Empfang von CAN-Telegrammen vollstdndig zu
unterbinden oder Uber Softwarefilter einzuschranken.

CAN LAN

TCP/IP

oo
. Ty g MMERaty

EANdug

Abbildung 3.1. AnaGate CAN Gateway im Gateway-Modus

Der Zugriff auf das AnaGate CAN Gateway kann Uber folgende Schnittstellen
erfolgen:
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e Das Programm CAN Monitor kann genutzt werden, um die Daten auf dem CAN Bus
zu Uberwachen bzw. um eigene Telegramme zu erzeugen und auf dem CAN Bus
zu Ubertragen.

e Selbsterstellte Anwendungsprogramme, die die AnaGate Software-API flr den
Geratezugriff einbinden.

e Selbsterstellte Batchdateien in der Skript-Sprache Lua, die Uber einen Lua-
Interpreter (mit integrierter Software-API) ausgefihrt werden.

Weitere Informationen und Downloads fiir den CAN Monitor, die AnaGate Software-
API und den Lua-Interpreter sind auf www.anagate.de verfiigbar.

3.2. Bridge-Modus

Im Bridge-Modus werden zwei CAN Busse Uber zwei einzelne AnaGate CAN
Gateway mittels einer Netzwerkverbindung gekoppelt. Die Nachrichten werden dabei
bidirektional von einem CAN Bus auf den anderen CAN Bus Ubermittelt.

Die Kopplung kann dabei auch mit unterschiedlichen Geratetypen durchgefihrt
werden. Alle Geratetypen aus der AnaGate CAN-Serie sind prinzipiell miteinander
kombinierbar. CAN FD wird nur von der AnaGate CAN F-Serie unterstitzt.

2 Wichtig
In der Regel sollten in beiden CAN Bussen global eindeutige CAN IDs fir
die Nachrichten verwendet werden.

Uber die Web-Oberfliche werden beide AnaGate CAN Gateways wie gewdhnlich
eingerichtet.

AnschlieBend muss auf einem der beiden Gerate der Bridge Modus konfiguriert
werden. Dieses Gerdt initiiert die LAN-Verbindung von sich aus und ist flr
die Verbindungskontrolle verantwortlich. Fir jeden CAN Port kann eine Brlcke
eingerichtet werden (siehe Abschnitt 2.4, ,,CAN-Einstellungen®).
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TCP/IP

Abbildung 3.2. AnaGate CAN Gateway im Bridge-Modus

Damit sich ein AnaGate CAN Gateway mit einem Andern verbinden kann, werden
die folgenden Parameter bendtigt:

Die IP-Adresse des Partner-Gerates, mit dem es sich verbinden soll.

Der CAN-Port des Partner-Gerates, mit dem es sich verbinden soll (siehe
Tabelle A.1, ,AnaGate Ports").

Die Baudrate auf die der CAN-Port des Partners eingestellt werden soll. Die
Baudrate des eigenen CAN-Ports ist davon unabhangig und muss entsprechend
Uber die lokale Baudrate eingestellt werden. Die zu koppelnden CAN-Busse kénnen
mit unterschiedlichen Baudraten betrieben werden. CAN FD wird nur von der
AnaGate CAN F-Serie unterstutzt.

Die integrierte Terminierung fir den CAN-Port des Partners muss eingestellt
werden. FlUr Zielgerate, an denen die Terminierungseinstellung nicht oder nur per
DIP-Switch am Gerat eingestellt werden kann, wird die angegebene Einstellung
ignoriert (z.B. AnaGate CAN X2/FX2).

Sobald sich das AnaGate CAN Gateway erfolgreich mit dem Partner verbunden
hat, wird die ausgewahlte Baudrate und die interne Terminierung am CAN-Port des
Partners eingestelit.

2 Wichtig
Grundsatzlich kann auch eine Bridge zwischen einem CAN FD Netzwerk
und einem herkdmmlichen CAN Netzwerk eingerichtet werden. Dabei ist
jedoch zu beachten, dass es bei der Umsetzung von CAN FD zu CAN zu
Paketverlusten kommen kann, da auf herkdmmlichen CAN Netzwerken

maximal 8 Datenbyte unterstitzt werden.
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Tipp

Auf dem Gerat, das die eingehende LAN-Verbindung annimmt, empfiehlt
es sich den sog. operational node des Gerates beim Hochlauf auf
offline oder normal (mit der vorliegenden Baudrate) zu konfigurieren.
Damit reduziert sich die Gefahr, dass Error-Frames auf dem CAN-Bus
erzeugt werden, weil die CAN Baudrate wahrend des Hochlaufs bis zum
erfolgreichen Verbinden durch das aktive Gerat nicht korrekt eingestellt
ist.

6 Anmerkung
Bei AnaGate CAN Gateways mit mehr als einer CAN Schnittstelle

besteht zusatzlich die Méglichkeit, einen CAN-Port mit einem anderen
vorhandenen CAN-Port des gleichen Gerates zu koppeln (interner Bridge-
Modus).

M

Um zwei CAN Schnittstellen auf einem Gerat miteinander zu verbinden,
muss die eigene IP-Adresse oder 127.0.0.1 verwendet werden. In
diesem Fall wird die Remote-Baudrate und Remote-Terminierung auf dem
verbundenen Port verwendet.

3.3. CANopen-Konformitatstestwerkzeug

Das CANopen-Konformitdtstestwerkzeug (CCT) ist ein Softwaretool, das vom CAN in
Automation (CiA) entwickelt wird. Das Werkzeug wird vom CiA flr die Zertifizierung
von CANopen-Geraten verwendet. Das Tool lauft unter Microsoft Windows
und erfordert eine CAN-Hardware-Schnittstelle sowie eine herstellerspezifische
Anwendungsbibliothek, die COTI . DLL.

Alle CAN-Ethernet Gateways sowie der CAN-USB-Adapter aus der AnaGate Serie der
Analytica GmbH kdnnen flir den CANopen Conformance Test mit dem CCT der CiA
eingesetzt werden.

Um ein AnaGate CAN Gateway mit dem CCT verwenden zu kénnen, muss
die AnaGate-COTI-Erweiterung in das Installationsverzeichnis des CCT kopiert
werden. Die COTI-Erweiterung ist auf www.anagate.de zu finden. Die CAN-
Schnittstelle, die fir die Tests verwendet werden soll, wird dem CCT uber
die Konfigurationsdatei Settings.ini bekannt gemacht. Die Konfigurationsdatei
muss ebenfalls im Installationsverzeichnis des CCT liegen und kann mit einem
herkdmmlichen Texteditor wie Notepad bearbeitet werden.

Die Datei Setti ngs. i ni muss die folgenden Einstellungen enthalten:

[Interface0]
I P=192. 168.2. 1
Port =0

Beispiel 3.1. Settings.ini
IP IP-Adresse des AnaGate CAN Gateway.

Der Standardwert ist 192. 168. 1. 254, was bei allen Modellen mit Ethernet-
Schnittstelle der Werkseinstellung entspricht.
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Port Verwendeter CAN Port des AnaGate CAN Gateway.
Folgende Einstellungen sind mdglich:
Port 1 Port=0

Port 2 Port =1
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Anhang A. FAQ - Haufig gestellte
Fragen

A.l. Allgemeine Fragen

F:

A:

Keine Netzwerk-Verbindung (1)

Uberpriifen Sie bitte zuerst, ob eine physische Netzwerkverbindung zum Geréat
vorhanden ist. Grundsatzlich muss das AnaGate direkt mit einem PC oder einer
aktiven Netzwerkkomponente (Hub, Switch) Gber ein LAN-Kabel verbunden
sein. Bei der Verbindung zu einem PC muss ein gekreuztes LAN-Kabel benutzt
werden.

Digital - 10
OUT IN

Die physische Verbindung ist in Ordnung, falls die gelbe Link-LED bei der R145-
Buchse leuchtet, wenn das LAN-Kabel verbunden wird. Die Link-LED leuchtet
konstant, solange die Verbindung besteht. Bei einigen Gerdtemodellen blinkt
die LED im Betrieb auch synchron zur grinen Activity-LED an der RJ45-Buchse
bei Datenverkehr.

Falls die Link-LED grundsatzlich nicht leuchtet, ist die physische Verbindung
gestort. Uberprifen Sie in diesem Fall die Netzwerkverkabelung.

Keine Netzwerk-Verbindung (2)

Wenn die Link-LED eine Ethernet-Verbindung anzeigt (siehe vorherige FAQ),
das AnaGate aber trotzdem nicht erreichbar ist, gehen Sie bitte wie folgt vor:

1. Prifen Sie, ob das AnaGate per Ping erreichbar ist. Dazu geben Sie in einer
Eingabeaufforderung den Befehl ping a.b.c.d ein, wobei a. b. c. d durch die
IP-Adresse des Gerats zu ersetzen ist.

2. Sollte das AnaGate mit Ping nicht erreichbar sein, setzen Sie das Geréat in
den Auslieferungszustand zurlick. Stellen Sie die IP-Adresse Ihres PCs auf
192. 168. 1. 253 und die Subnetzmaske auf 255. 255. 255. 0. Prifen Sie, ob
das AnaGate mittels ping 192.168.1.254 erreichbar ist.

3. Wenn das Gerat mittels Ping erreichbar ist, priifen Sie, ob Sie eine TCP-
Verbindung auf dem Port 5001 herstellen kénnen. Dazu geben Sie in einer
Eingabeaufforderung den Befehl telnet a.b.c.d 5001 ein, wobei a. b.c. d
durch die IP-Adresse des Gerats zu ersetzen ist. Sollte dieser Befehl eine
Fehlermeldung erzeugen, priifen Sie, ob auf Ihrem PC eine Firewall aktiviert
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ist oder im Netzwerk zwischen Ihrem PC und dem AnaGate ein Paketfilter
aktiv ist.

Keine Netzwerkverbindung nach Anderung der Netzwerkadresse

Nach der Anderung der Netzwerkadresse (iber das Web-Interface des Gerétes
kann das Gerat nicht mehr erreicht werden. Der verwendete Internet-Browser
gibt bei Eingabe der IP-Adresse eine leere Seite zuriick. Eine Fehlermeldung,
dass die Zieladresse nicht erreichbar ist, wird nicht angezeigt.

Uberpriifen Sie, ob Ihr Antiviren-Programm den Zugriff auf die IP-
Adresse blockiert. Beim Andern der Netzwerk-Adresse wird ein Redirect
auf die neue Adresse des Gerdtes durchgefiihrt. Solche Umleitungen stufen
Antivirenprogramme gelegentlich als verdachtig ein, was zur Folge hat, dass
die neue Gerateadresse blockiert wird. Die Blockierung von Netzwerkadressen
erfolgt teilweise automatisch ohne Benachrichtigung des Benutzers.

Verbindungsprobleme bei Verwendung mehrerer Gerate

Werden in einem lokalen Netzwerk mehrere Gerdte gleichzeitig betrieben,
kann es zu Verbindungsproblemen kommen, wenn zwei Gerate mit identischer
IP-Adresse verwendet werden. Es ist deshalb sicherzustellen, dass auf allen
gleichzeitig eingesetzten Geraten unterschiedliche IP-Adressen eingestellt sind.

Diese Problematik tritt ebenfalls auf, wenn Gerate mit gleicher IP-Adresse zwar
nicht gleichzeitig im Netzwerk vorhanden sind, jedoch im kurzen zeitlichen
Abstand nacheinander angeschlossen werden. Dies kann zum Beispiel bei der
initialen Konfiguration von mehreren Neugerdten der Fall sein, die in der
Grundeinstellung (IP-Adresse 192. 168. 1. 254) ausgeliefert werden.

Bei IPv4-Netzwerken wird das Address Resolution Protocol (ARP)
verwendet, um die MAC-Adressen zu gegebenen IP-Adressen zu ermitteln. Die
daftir notwendigen Informationen werden im ARP-Cache zwischengespeichert.
Wenn falsche bzw. nicht mehr aktuelle Eintrage vorhanden sind, kann mit dem
betroffenen Host nicht kommuniziert werden.

Das Zeitintervall, nach dem ein Eintrag aus dem ARP-Cache geldscht wird, ist
implementierungsabhangig. Sobald ein Eintrag in der Tabelle genutzt wird, wird
dessen Ablaufzeit verlangert. Unter Unix und Windows kann der ARP-Cache mit
dem Kommando arp angezeigt und geandert werden.

C\>arp -a
Schnittstelle: 10.1.2.50 --- 0x2
| nt er net adr esse Physi kal . Adresse Typ
192. 168. 1. 254 00- 50- c2- 3c- bO- df dynam sch

Mittels des Kommandos arp -d kann der gesamte ARP-Cache geleert werden.

6 Anmerkung
Eventuell muss nach dem Andern der IP-Adresse eines Gerates der

ARP-Cache des PCs geldscht werden.

Port in Firewall 6ffnen
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Bei Verwendung einer Firewall muss der entsprechende Port fir die
Kommunikation mit dem AnaGate freigeschaltet sein:

Gerit Port

AnaGate I2C 5000

AnaGate 12C X7 5100, 5200, 5300, 5400,
5500, 5600, 5700

AnaGate CAN 5001

AnaGate CAN USB 5001

AnaGate CAN uno 5001

AnaGate CAN duo 5001, 5101

AnaGate CAN quattro 5001, 5101, 5201, 5301

AnaGate CAN X1 5001

AnaGate CAN X2 / FX2 / F2 5001, 5101

AnaGate CAN X4 / FX4 / F4 / FZ16C4 5001, 5101, 5201, 5301

AnaGate CAN X8 / FX8 / F8 / FZ8 5001, 5101, 5201, 5301,
5401, 5501, 5601, 5701

AnaGate CAN FZ16 5001, 5101, 5201, 5301,

5401, 5501, 5601, 5701,
5801, 5901, 6001, 6101,
6201, 6301, 6401, 6501

AnaGate SPI 5002

AnaGate Renesas 5008

AnaGate Universal Programmer UP/UPP 5000, 5002, 3333, 4444, 20,
21

AnaGate Universal Programmer UPR 5000, 5002, 5008, 3333,
4444, 20, 21

AnaGate Universal Programmer UP 2.0 5000, 5002, 3333, 4444, 20,
21

Tabelle A.1. AnaGate Ports

A.2. Fragen zum AnaGate CAN

F:

A:

Wie hoch ist der Widerstand der Terminierung, wenn die integrierte
Terminierung Uber die Einstellungen aktiviert wird?

Der Terminierungs-Widerstand eines AnaGate wird durch einen FET-Transistor
geschaltet. Der Widerstand selbst betréagt 110 Ohm und der interne Widerstand
des FET bei Aktivierung betragt 10 Ohm, so dass der Gesamtwiderstand 120
Ohm betragt, wie auf dem CAN Bus notwendig.

Bietet Analytica auch auch ein CAN-Gateway ohne galvanisch getrennte CAN-
Schnittstelle an?

Ein Gerat, das aktiv am CAN-Bus betrieben wird, sollte grundsatzlich eine
galvanische Trennung besitzen. Insbesondere bei USB-Geraten (wie z.B. dem
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AnaGate USB), deren Spannungsversorgung Uber den PC erfolgt, ist die
galvanische Trennung zum CAN-Bus unabdingbar.

Was ist beim direkten Verbinden von zwei CAN-Ports zu beachten?

Wenn zwei CAN-Ports auf einem AnaGate CAN bzw. zwei Ports auf
unterschiedlichen AnaGate CAN mit einem CAN-Kabel direkt verbunden werden
sollen, muss auf beiden Seiten die interne Terminierung eingeschaltet werden.
Ein CAN-Netzwerk muss auf beiden Seiten eine Terminierung aufweisen.

e Anmerkung
Es wird empfohlen, eine vorschriftsmaBige Terminierung zu

verwenden, auch wenn bei niedrigeren Baudraten keine Probleme
ohne Terminierung auftreten.

Beim Versand von CAN-Nachrichten wird ein NAK gesendet

Wenn kein CAN-Partner am AnaGate CAN angeschlossen ist, ist es nicht méglich
CAN-Telegramme zu senden. Der CAN-Controller sendet ein sog. NAK, d.h. dass
das Paket nicht versendet werden konnte.

® Warnung
Falls Sie keine Bestatigungen("Data Confirmations") fir Data
Requests aktiviert haben, erhalten Sie diese Fehler jedoch nicht,
da Fehler Uber Bestatigungstelegramme versendet werden. Die
Option Bestétigungstelegramme fiir Data Requests kann Uber die API
Funktion CANOpenDevi ce gesetzt werden. Im Highspeed-Modus sind
Bestatigungstelegramme grundsatzlich abgeschaltet.
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Anhang B. Technischer Support

Die Hardware-Serie AnaGate, die Programmierschnittstellen und zugehérigen
Tools werden von der Analytica GmbH entwickelt und unterstitzt. Technische
Unterstlitzung kann wie folgt angefordert werden:

Internet

E-Malil

Die AnaGate-Website www.anagate.de der Analytica GmbH enthalt die
Dokumentation und Software-Downloads fiir Benutzer der AnaGate Library.

Weiterhin sind hier die neusten Software und Firmware Updates, die
Fehlerbehebungen oder neue Features beinhalten, verfligbar.

Fir individuelle technische Unterstiitzung senden Sie bitte eine E-Mail an:
<support @nagat e. de>

Helfen Sie uns bei der optimalen Unterstiitzung und halten Sie stets folgende
Informationen bereit, wenn Sie mit dem Support in Verbindung treten:

e VVersionsnummer der jeweiligen Systemkomponente bzw. des Programm-Tools
¢ AnaGate-Modell und Firmware-Version

e Name und Version des verwendeten Betriebssystems
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Abklrzungen

Im Folgenden einige oft benutzte Abklrzungen und deren Bedeutungen.

DHCP Dynamic Host Configuration Protocol
CAN Controller Area Network

CAN FD Controller Area Network Flexible Data-Rate
CiA CAN in Automation

12C Inter-Integrated Circuit

SCL Serial Clock Line (serielle Taktleitung)
SDA Serial DAta Line (serielle Datenleitung)
SPI Serial Peripheral Interface

CLK Clock

MISO Master In Slave Qut

SS Slave Select

MOSI Master Out Slave In

JTAG Joint Test Action Group

TRST Test Reset

SRST Slave Reset

TDI Test Data Input

TDO Test Data Output

TMS Test Mode Select Input

TCK Test Clock
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